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pojem. Tento problém sa tyka tak bezného
uzivatela internetu ako aj sietovych

administratorov.

* Bezpecnost na internete je pomerne Siro

* Da sa povedat, ze ide o subor opatreni, ktorée
maju znemoznit utocnikovi ziskat sukromné
udaje o tebe, Ci tvoju komunikaciu alebo vladu
nad tvojim pocitacom, tabletom ci mobilom.



Ako predchadzat
problémom???

> NespUstaj pripojené programy v emailoch od fudi,
ktorych nepoznas

» Nestahuj programy z neznamych a neoverenych
serverov

» Nepouzivaj jednoduché a lahko uhadnutelné hesla
» Pouzivaj antivirovy softvér a pravidelne ho aktualizuj
» Pouzivaj anti-spyware softvér

» Pouzivaj firewall

» Aktualizuj svoj softvér

» Pouzivaj vidy najvyssSie dostupné zabezpecenie

» Premyslaj nad tym €o robis a maj oéi vidy otvorené



Nespustaj pripojené programy v
emailoch od ludi, ktorych nepoznas...

NajvacSim nebezpecenstvom su prave e-
mailové virusy a trojske kone. Tie sa do tvojho

PC dostanu tak, ze otvoris email, ktory ti prisiel - \/
od niekoho, koho ani nepoznas. @

Tento virus zisti vsetky mailové &
adresy tvojich kamosov a rozposle sa o~
dalej na ich adresy, tak si zabezpeci |
svoje Sirenie a zaskodnicku ¢innost.

POUCENIE PRE TEBA?

Nikdy neotvaraj email, ktory ti prisiel, pokial nevies kto je jeho skutocnym odosielatelom!!!



Nestahuj programy z neznamych a
neoverenych serverov...

Internet je plny zaujimavych
programov, ktoré si chceS odskusat.

Casto krat véak moze byt program
napadnuty virusom. Tym, ze program
stiahnes a nainstalujes do svojho PC,
umoznis virusu poskodit tvoj pocitac,
mobil ¢i tablet.

POUCENIE PRE TEBA?

Nikdy nestahuj programy zo stranok, ktoré neobsahuju znacku preverenia antivirusovym
programom. Ak ta tvoj antivirovy program upozorni na virus, neignoruj to a nesnaz sa
program stiahnut do svojho pocitaca, tabletu ¢i mobilu!!!



Nepouzivaj jednoduché a l'ahko
uhadnutelné hesla...

Urcite mas aj ty problém vymysliet tajné heslo
pre pristup na rozne stranky, mailové ucty a
pod.

Najjednoduchsie hesla napr. 1234, alebo tvoje
meno a pod. nie su bezpecné. Rovnako nie je
bezpecné aj ked pouzivas rovnaké heslo pre
vsetky svoje konta. Existuje mnozstvo

programov urcenych prave na , Crackovanie”
tvojho hesla.

POUCENIE PRE TEBA ?

Nikdy nepouZivaj jednoduché hesla. Pokus sa vymysliet heslo, ktoré je kombinaciou malych,
velkych pismen, Cisel a znakov. NepouZzivaj rovnaké heslo pre pristup k réznym uctom. Takto
sa znizi $anca pre hackerov, e tvoje heslo odhalia. Castejsie si resetuj staré heslo. Nepis si
heslo na papierik!!!



Pouzivaj antivirovy softvér a
pravidelne ho aktualizuj...

Antivirovy softvér by mal patrit
zakladnej vybave tvojho pocitaca,
tabletu ¢i mobilu.

Tento program ta ochrani pred
emailovymi virusmi, programami
stiahnutymi z netu ¢i USB kluca. V
konecnom dosledku bude tvoj
pocitac, tablet ¢i mobil chraneny

pred hrozbami.

POUCENIE PRE TEBA ?

Hned pri prvom spusteni tvojho zariadenia si nainstaluj antivirovy program, ktory ta ochrani
pred hrozbami z internetu a zabranis tak jeho poskodeniu. Nezabudaj program pravidelne
aktualizovat, pretoZe len tak dosiahnej 100% istotu, Ze ta program ochrani !!!



Pouzivaj anti-spyware softver...

Na internete sa objavili aj programy,
ktoré sleduju tvoju aktivitu na PC, Ci
internetovu komunikaciu a kradnu
hesla z tvojich uctov.

Niektoré programy sposobia to, ze
sa na obrazovke tvojho zariadenia
objavuju rozne reklamné okn3,
ktoré spomaluju tvoju pracu na
zariadeni.

POUCENIE PRE TEBA ?

Co najskor si na PC, tablet alebo mobil nainstaluj kvalitny anti-spyware softvér, ktory ta
ochrani pred tymto skodlivym spyware softvérom!!! Napr. Spybot Search and Destroy,

Spyware Blaster...



Pouzivaj firewall...

Kazdy pocitac alebo iné zariadenie,
ktoré je pripojené k internetu je
vystaveneé riziku prichadzajucemu zo
siete. Aby nepresli nechcené udaje z
internetu do tvojho PC, existuje
Specialna ,,ohnova stena“ — firewall,
ktora ich nepusti dnu a ochrani tak
tvoje zariadenie.

Firewall méze byt program, ktory
nainstalujes do PC, alebo specialne
zariadenie.

POUCENIE PRE TEBA?

Pocitac zvykne mat firewall uz nainstalovany, ty ho nezabudni pri praci s internetom vzdy
zapnut !!!



Aktualizuj svoj softvér...

Denne vznika niekolko desiatok
novych skodlivych programov.
Aby ich tvoj PC vedel zachytit a .\
zneskodnit musis mat vzdy
aktualnu databazu programu.

Preto pravidelne aktualizuj
antivirovu databazu, Ci
operacny systém.

POUCENIE PRE TEBA ?

Pravidelne aktualizuj svoj operacny systém, antivirusovy program a iny antispyware program
v tvojom zariadeni!!!



Ve

Pouzivaj vzdy najvyssie dostupné
zabezpecenie...

Emailovy klienti a internetové
prehliadace umoznuju nastavit
niekolko bezpecnostnych opatreni.

Niekedy to sice moze komplikovat
zobrazovanie www stranok a mailov
s obrazkami, zvukmi a videami, avsak
vyrazne sa znizuje pravdepodobnost
napadnutia PC virusom.

POUCENIE PRE TEBA?

Nastav si svoj internetovy prehliadac a mailovy klient tak aby bolo pre teba prezeranie
stranok a mailov bezpecné!!!
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Premyslaj nad tym co robis a maj oci
vzdy otvorené...

Utoénici na internete zneuZivaju
tvoju nepozornost. Ziskavaju Cislo
kreditnej karty, Ci iné informacie
nutné na realizaciu platby na
faloSnych www strankach
imitujucich firemné stranky.
Zneuziju tvoje osobné udaje na
podvodnych ¢i erotickych
strankach.

POUCENIE PRE TFRA?

Pozorne si vSimaj aké stranky navstevujes, aké udaje zasielas a ¢o potvrdzujes stlacenim
tlacitka OK na webstranke !!!



Nezabudni, ze internet je sice velkym
pomocnikom, ale aj velkym
nebezpecenstvom !!!
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