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Pocitacove virusy
Co je to virus ?

Virus je program, ktory moze nainfikovat’ iny program a
sposobit’ tak problemy v systéeme.

Pripajaju sa na iné programy a zneuzivaju ich na dalsie
sirenie v pocitaci.

Niektoré virusy nepotrebuju ani hostitel'sky program,
su sami o sebe destrukcne.
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|. Rezidentneé

2. Nerezidetné

Bootovacie
2. Suborove

2. Podla ciela infekcie . ¢ ®

|. Predlzujuce
2. Prepisujuce
3. Adresarové

4. kombinované

3. Podla sposobu infekciee @ @

4. Podla funkcie..‘

|. Destruktivne

2. Nedestruktivne |. Polymorfné

2. Stealth
: ] . . . . 3. Tunelujuce
5. Podla spravania a moznosti detekcie
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Pocitacove virusy

Rozdelenie virusov

Rezidentne — po spusteni napadnutého suboru sa
natrvalo usadia v operacnej pamati PC, napadnuty
program sleduje Cinnost’ uzivatela a ked’ spusti este
nenakazeny subor tak ho infikuje.

Nerezidentne- sposobia nakazu len po spusteni
napadnuteho suboru aj to spravidla v danom adresary.

Bootovacie — su umiestnene v systémovej oblasti disku,
aktivuje sa po starte systemu. Potom napada aj ostatne
pridavne disky.

Suborovy — pripaja sa alebo prepisuje spustitelne
subory (com, exe, bat, bin). Ak spustime napadnuty
program ten napadne aj ostatne a vykonava
zaskodnicku Cinnost.
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Pocitacoveé virusy
Rozdelenie virusov

Polymorfnée — modifikuju sami svoj kod a dalej sa siria
Adresaroveé - adresdrové virusy infikuju spustitelne
programy, a to tak, ze zmenia nie kod programu, ale
jeho ukazovatel v adresarovej polozke disku
Stealth- dokazu sa ukryt’ pre antivirusmi

Tunelujuce — dokazu oklamat’ bezpecnostne prvky
BIOSu a ziskaju tak kontrolu nad hardvérom

Destruktivhe — prepisuju nahodne vybrate sektory a
formatuju pevny disk

Nedestruktivne — ich aktivita sa prejavi vizualne napr.
zobrazovanie textovych sprav.



ka

i

rmat

nio

i

O

Pocitacove virusy
Typy virusov a ich popis

Trojsky kon

Navonok posobi neskodne a dava dojem, ze je
uzitocny. Na pozadi programu vsak vykonava
urcity druh destrukcie udajov. Nereprodukuju sa a
su malo rozsirené. Vystupuje pod spustitelnym
suborom exe, a neobsahuje nic len telo trojského
kona. Neparazituje na ziadnom programe a da sa
odstranit’ len zmazanim dotycného suboru.



http://www.virusy.yw.sk/trojans.html
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Pocitacove virusy
Typy virusov a ich popis

Backdoory

Formou sa podobaju trojskym konom. Poskytuju
informacie prostrednictvom internetu. Tento virus
moze ovladat’ vas pocitac, kradnut’ data alebo ich
modifikovat. Predovsetkym ide o neautorizovany
vstup do PC. Ide napriklad o komercné produkty
ako PC AnyWhere, VNC, Remote Administrator,

ktore funguju na baze klient — server.



http://sprecko.blog.cz/0607/backdoory
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X Typy virusov a ich popis

Email HOAX

o) lde o email, ktory obsahuje poplasnu spravu alebo
W instrukcie ako odstranit’ fiktivny vir, pricom
— v, . v . , :

"’T-j uzivatel znemozni napr. opatovneé spustenie PC.

Uzivatelia tieto emaily rozposielaju vzajomne v
domienke dobreho umyslu. Zahlcuju internet.

i


http://sk.wikipedia.org/wiki/Hoax
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Typy virusov a ich popis

| Zartovny program JOKE

Je urceny skor pre pobavenie ako na zaskodnu
cinnost. Posobi ako virus, teda navodzuje
napriklad destrukciu ale v skutocnosti je uplne
neskodny a nijako sa nereprodukuje.



http://www.youtube.com/watch?v=PQiJVAMrILc
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Pocitacove virusy
Typy virusov a ich popis

Cervy WORMS

S0 najrozsirenejSie virusy. Siria sa najma
internetom ako priloha v e-maily. E-maily su
automaticky generované a pod vasim menom
rozoslane tym, ktorych mailove adresy mate v PC.
Samotny cerv ma aj sekundarnu cinnost’ ako napr.
padanie  systemu, odstranovanie  suboroy,
sifrovanie a kryptovanie suboroyv, ktore budu opat’
dostupné po zaplateni poplatku, prehladavanie PC
za ucelom ziskania osobnych udajov, vyuzitie ako
cestu k dalsiemu infikovaniu suborov.



http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv

I Pocitacoveé virusy

A Typy virusov a ich popis

ADWARE

Su to programy, ktore stahuju automaticky
reklamy, propagacné materialy v PC bez
vedomia uzivatela. Priznakom su vyskakujuce
okna pop-up. Nebezpecenstvo spociva v tom,
ze integrované reklamne systemy su casto
Spywarom.

o

Informatika



http://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%BD_%C4%8Derv
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Pocitacove virusy
Typy virusov a ich popis

SPYWARE

Program, ktory vyuziva internet na posielanie
rozlicnych udajov o pouzivatelovi bez jeho
vedomia inému uzivatelovi. Informaciu mozu byt
napriklad zoznam e-mailovych adries, najcastejsie
navstevovanych  stranok, keylogery, ktore
zaznamenavaju vsetky stlacené klavesy. Takto sa
daju  ziskat’ pristupove hesla do systéemu,
kreditnych kariet, registracne kluce. Spywarom
mozu byt aj programy, ktoré sa vydavaju za
odstranovace Spywaru.



http://sk.wikipedia.org/wiki/Malware
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Pocitacove virusy

Co spbsobuju virusy ?

Nezvycajné spravanie sa programu
Zmena velkosti alebo obsahu suborov
Poskodenie dokumentov
Chybove hlasenia pocas behu programov
Spomalenie a nestabilitu systemu

Napadaju a nicia spustitelné systémoveé subory
Nicia udaje z databaz, textovych suborov

Mozu zablokovat), prekodovat), naformatovat’ disk
Modifikuju udaje bez inych vedlajsich priznakov

Nicia hardveér pocitaca
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Funkcie virusov
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- = Rozmnozovanie
- Skodenie

- Maskovanie
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- Prezitie

Spomalenie a nestabilita systému
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Ako sa chranit’ pred virusmi (prevencia)

I . IntehgenC'a mozeme uplatnit’ najma v prichadzajlucich e-mailoch. Koho by potom

napadlo spustit’ prilohu e-mailu, ktory je napriklad napisany po anglicky, a nevieme od koho
prichadza.Alebo tiez kliknut’ na odkaz e-mailu, u ktorého tiez nevieme od koho pochadza.

’
2. |nf0r’movanOSt Ide tu najma o sledovanie webovych stranok antivirovych

spolocnosti, ktorych produkty uzivatel vlastni, to by malo byt na dennom poriadku, tak isto
sledovanie nezavislych stranok a ¢lankov o sa tykaju tematiky Skodlivych kodov.
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® 3 ZOd OveanSt Ide tu hlavhe o zodpovednost’ pouzivatela pocitaca pri vkladani
P P P P

svojich CD alebo DVD nosicov a USB-Ciek do inych cudzich pocitacov alebo vkladani si cudzich
nosicov do svojho pocitaca.. Pretoze ak sa v danom cudzom pocitaci nachadza infiltracia mozno ju
lahko preniest’ do svojho a tym si zavirit’ cely systém. Zodpovednost’ Uzko suvisi s inteligenciou a
informovanost'ou. Pretoze len inteligentny a dobre informovany uzivatel vie ako spravne a
zodpovedne narabat’ so svojimi CD, DVD a USB. A to hlavne v dnesnej dobe, v ktorej asi na
kazdom kroku najdeme nejaky druh pocitacovej infiltracie.

i,

e
—

..-
\

a’
D o

:Q ' 4 ° 7

4 Aktualne verzie SOftveru Pripadnu infekciu pocitaca moézeme vyznamne
} obmedzit’ pravidelnym stahovanim aktudlnych verzii software (hlavne stahovanie aktualizacii pre

[ | 5 *‘"'r_ antivirusové systémy) a to bez ohladu na to o aku platformu ide. Nas zaujima hlavne Microsoft
s oo Windows, kde okrem aktualizacii pre samotny systém existuju aj velmi dolezité aktualizacie pre
:-:f“"’ aplikiciu Internet Explorer. Sirenie vela virusov prostrednictvom aplikicie Microsoft Internet

---------- Explorer, by sa dalo obmedzit' v pripade, ze by taku aktualizaciu vykonaval pravidelne kazdy
L uzivatel. Realita je v$ak ina.
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L Antivirova ochrana
. Antivirusovy softvér

NOD 32, Norton Antivirus, AVAST, AVG Antivirus,
Panda Antivirus, Mcafee, Avira Antivir,
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Astivirus  Ani Atispyware  Personal
mw-nw--‘

Antispywarovy softvér

Spyware Doctor, Spyware Terminator, Ad — Aware,
Spybot Search and Destroy, Hijack This
QTOE(_JB FF“.‘Q’MS
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Dakujem za pozornost’

Pripravil : Mgr. Milos Hadbavny
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miloshadbavny@azet.sk



